
�������� ��	
���
�� �������	
 ���

�� �
	���
������� ���	�	 ���	
 �� ��	
������	�	� ��������	 ��
 ����������� ��������� ����
	�

�������� ���� ��� !���
	�� ����" ����#��� $����% �����&�� ���� ��
 ���&�� ’��� 

�
����� �� �����	�� ��� 
��	����� ����
�� ��
����
	� �� �������	
�� 
�
���� �  ���������� ����
��� ��
��
!

Hindawi
Security and Communication Networks
Volume 2020, Article ID 8863169, 10 pages
https://doi.org/10.1155/2020/8863169

https://doi.org/10.1155/2020/8863169


3�� �2��������� ����.! �
� �H�	�������� �. �
�� ���
��� "�
��	�!���� ���/	 ������0	����� ���
�� 
���� �� +���
���
	��������� �. ���� ������ 
�� 
��� �������� �� ;9<� 3��
�2���������� ������� �
�+ �
�� �� 
�� � 
����� ���.�����	� ��
������.! �
� ��	�!���� ���/	� I�+����* �� �
� ������� ���8
��	�� 
�� �� 	����� 	�������* �� +��� ���� �
� ���
�� �� 
�
��������

"��
���
 �
� �2������ ���
��� 	�� �	
���� � 
�����
���.�����	� �� �
� ��	�!���� ���/	* �� ��! ���� �� ���!
.���� ������ �� �
� ���������� �� 	��������� 0��� �����.��
���/	 �2������� ����+
���* �� �
� ������� ��	�!���� ���8
��	��� 
��� �� 	����� 	�������* �
� 	������ ������ ��!

��� ��/	���! �� ������.! �
�� �		������!�

6�	����� �� �
� �
������������ �������������* � ��+
������0	����� �	
��� 
���� �� � �+�8����� ����	���� ��
�������� �� �
�� ������ (� 0��� ����� ������� �
� ���/	 ����
��	�!���� ��� ����	�!���� 
���� �� �
� ������!* �
� ��8
�������� �. �
� ����� ����� + �����* ��� �
� �4�5 ��	�����
����� (� 0��� ����� ������ �
� ���
��� �
�� �
� �2������
���
�� ��! �����	� .���� ������ �� �
� ��	�!���� ���
����	�!���� ���/	� (� ��	��� ����� ���� � 0���8�������
������	
 �� ������.! �
� ���/	� 3� �
�� �����* 0���* �
� .������
����	��� ��������	���! 
! J"# >����������� ��������	 ��8
	����? ��� �
� 	����� .������� ���� �� �2������ ���
���
��� 	��
����� (��* �
� ������ ��.�������� �������
� ��
���� �� ��� �
� .������ ��� �
�� 
�� �
� �������� 	�����
�����
�� 	�����0	������ 3� 	�� ����� �
� �/	���	! ��� �		���	!
���
��� 
���� 
! �
� .������ 
��� 	����� 
! .������ ��8
������	!� 6�����!* �
� �2���������� ������� �
�+ �
� �.8
.�	�������� �. �
� �������� �	
����

(����� 	�����
������ �. �
�� ����� 	�� 
� 	��	����� ��
.����+�$ >3? � �+�8����� ��	�!���� ���/	 ������0	�����
�	
��� �� ��������� (� 0��� ����� ������ +
��
�� �
� ���/	
�� ��	�!���� �� ���* ��� �
� ��	��� ����� �
� �������� ��8
���	����� +
�	
 �
� ��	�!���� ���/	 
������ ��� >33? 3� �
�
0��� �����* �� ����	��� �
� �
���	������ �. �
� ������!
���
��* �
� ����� ����� + ����� �� �������	��� >333? (�
.������� ���� 
! �
� �������� �	
��� ��� .��� �
� J"# ���
�
� �2������ 	����� .�������� 3� ��������* .�� ����	��� �
�
	��	������� 	�����2��!* �
� ������ ��.�������� �������
� ��
���� �� ����	� ���� ���� 	�����
����� .��������

 ( )	���	
 $��*�

!,�, -� ������
� �� 	�� ��	���. /��.�	 /������, 3� �
�
���+��, ���/	* �
� 	������� �����.����� ��� ��� ����������� 
!
	
���	���� +
�	
 ��� 	������� 
! "1�33 	����� (� 	
���	8
����@ ��������	� �� ���+��, 	������������ �� ��������! .���� 
!
��������	�� ����� �
�� �
� 	����� 	
���	���� ������ ����
.��7�����! �
�� �
� ��	����� ;� <� (� 	
���	����@ ������8
��	� �� �
� ��	�!���� ���/	 +��� 
��� ���� ���������� �
��
�
�� �� �
� ����	�!���� ���/	� (��* �
� ������!8
����
���
�� �� ��+�!� ���� �� ������.! �
� ��	�!���� ���/	�

!,!, -� 0�
�� ��	�����	
�� 	� "�	����, (� ������! �� 0���
�������� 
! ��#� 1
������ 3� �� � ������� �. �
� ���
�� �.
�����
�� ������������ ;��<� (� 
��
�� �
� ������! �. ��
�
��	�* �
� ���� �� �� ��	������ �. ��� ������� "������� �
��

�
� ���
�� �. �����
�� ������ �� N ��� �
� ���
�
����! �.
�
��� �		�����	� �� ���	��
�� �� p�, p�, . . . , pi* �
� ��0������
�. ��� ������! 	�� 
� ����� �� .����+�$

H � −K 􏽘
N

i��
pi��� pi( 􏼁. (1)

6��� �
� �
������������ ����!��� �. �
� ��!����
����������* �
� ������! ��! 
� ��H����� 
��+��� �
�
��	�!���� ���/	 ��� �
� ����	�!���� ���/	� 3� ���� ���8
�������* �
� ������! �. �
� ��	�!���� ���/	 �� ������ �
�� �
�
����	�!���� ���/	� (��* �
� ������	
��� �������� ���!
���
��� 
���� �� ������! �� ������.! �. �
� ���/	 ��
��	�!���� �� ���� I�+����* �
��� ���� �2��� ���� ����������
�� +
�	
 �
� ����	�!���� ���/	 
�� � ������ ������! ������ 3�
+��� ������ �� �
� ������!8
���� ���
�� 
���� ��������
6����� � ����� �� �2����� �
�� �
� ������!8
���� ���
��
	����� ������.! +
��
�� �� �� ��	�!���� �� �
� �
���8
��������� ����������� 6��� 6����� �* �
� ������! �. �
�
	��������� ���/	 �� ��,� �
� ��	�!���� ���/	�

!,%, -� )��	� ����� 

����	
��, (����
 �
� ����	����
����!��� �. �
� 	���������� ��	
�����!* �
� �
��� 	
���	����
��� ���� �� �����	� �
� ���� ���� �� ����� �� ��2����� ���	�
��������(� 	��������� ���/	 �������� ��	�� ���������� �.
	
���	���� ;��<� (������ ����� ���������� �2���	�� ����! �
	
���	��� �. �
� ��	,�� ��!���� �� � ��� �. �
� ����������
������� 3�� ���� �� �
�� �
��� �� �� ���	��
�� 	��	�� �� � �7����*
�
� 0��� �G� 	
���	���� ��� ��,�� �� �
� 18����� �. �
� 	�8
�������� �2��* ��� �
� ���� �G� 	
���	���� ��� ��,�� �� �
� 28
������ (� + ����� �� 	��	������ �		������ �� �
� ���
�� �.
	��������� ������ .������ ���� �
� 	��	��* ��� �
� ����� 
�8
�+��� �� ��� �
� ���� + ����� �� 	��	������� 6����� � �� �
	��������� ������� �. �
� ����� + ����� 
��+��� �
�
����	�!���� 	��������� ���/	 ��� �
� ��	�!���� ���/	�
(� ����� + ����� �. �
� ����	�!���� 	��������� ���/	 ��
������* +
��� �
� ��	�!���� ���/	 �� �������� (� �
���8
��������� ������� �
�+ �
�� �
� ����� + ����� 	�� 
� ���� ��
����������
 +
��
�� �
� ���/	 �� ��	�!���� �� ����

!,&, -� (��
�	
���� ��	��������, (� ����������� ������8
	���� >J"#? �� �� ������������ ���� ���������� �����
�������� ��	����!� (� ���	�������� ����� �� �������� �� �
�
���������� ������ K�������! ����,���* ����� �
� �
���������
�����
�� X ��� �
� ������ �����
�� z* �
� ���	�������� �����
���� P(zGX) ��� �
����� �
� ���
�
����! �
�� �
� ������
�����
�� z ������� �		������ �� �
� ����� �
��������� ���8
��
�� X� I�+����* �
� ���������� ����� �� 
���� �� P(XGz)

��� ������� �
� ���
�
����! �. �
� �
������ �����
�� 
!
��������� �
� ������ �����
��� (� 	��� ���� �. J"# �� ��
������ �
�� �
� ���� �� ��������� 
! ���� ������
�� 	��8
������� ������ �����
���� 6�� 	�����	���� ������ ���
�����8�	��� ����* �
� 	��	������� 	��� �. P(zGX) �� ���! 
��
�
(� ������
����� Q(zGX) +
�	
 �� ��.����� �� �� �
� ��	����
�� ���� �� ��0�����! �����2����� �
� ��	����@� P(zGX)� (��
�
� L���
�	,M)��
��� ��������	� �� 	
���� �� �
� �������
����������� 
��+��� Q(zGX) ��� P(zGX)* +
�	
 �� �����
�� .����+�$

� 1�	����! ��� �������	����� N��+��,�



DL) Q
z

X
􏼒 􏼓 P

z

X
􏼒 􏼓

������􏼔 􏼕 � 􏽚

z

Q
z

X
􏼒 􏼓���

Q(zGX)

P(zGX)
�z. (2)

(� .����+��� �� �
������ �
����
 ���� ���
�����	��
���������� ��,� F�!����� �����.�������� ��� �7������
�����.��������$

���P(X) − DL) Q
z

X
􏼒 􏼓 P

z

X
􏼒 􏼓

������􏼔 􏼕 � EQ(zGX) ���P
X

z
􏼒 􏼓􏼔 􏼕

− DL) Q
z

X
􏼒 􏼓‖P(z)􏼔 􏼕.

(3)

-
�� X �� �����* P(X) +��� 
� � 02�� ������ 3.
DL)[Q(zGX)‖P(zGX)] �� �� ����� �� �����
��* �� +���� 
�
�7�������� ����,��� �
� ���
�8
��� ���� �� ����� �� �����
���(�
0��� ���� �. �
� �7������@� ���
�8
��� ���� �� 
���� �� �
�
��,���
��� �2��	������ �. Q(z)* ��� �
� ��	��� �� � �������� L)
��������	�� 3� ����� �� ��� �� ������� Q(z) ��� ��,� �� ��
P(zGX) �� 	���� �� �����
��* �
� ���8��,���
��� �2��	������ .��
�
� 0��� ���� �� �
� ���
� �
���� 
� ��2������* +
��� �
� L)
��������	� �. �
� ��	��� ���� �� �
� ���
� �
���� 
�����������

!,3, 4��	���������
�, (� .������� ���� �� ���/	 ������0	�����
�����! 	������ ���/	 .�������* 
��� .�������* ������� .�������*
��� �
� 
�
����� .�������� "���� �
��* �
� ���/	 .������� ���
���� �����!* ��� �
� ���� .������� ��� �2���	��� .��� �
�
��������� �� ���+��, ��!���(� ���/	 .������� ��� ����	��� .���
� 	������ ������ ���/	 +
�	
 
�� �
� ���� 0��8����� ��.��8
������� O�H����� �����	����� ���/	 
�� ��H����� 	
���	�������	�*
��	
 �� ���� ��� ������G��+����� ������ ;�A<�

(� ����� ���� ��� �� � ��
��	�! ������
�� ���� ��� .�� �
�
����! �. ���+��, ���/	 	�����0	������ ���� �
�� �  �. �
�
�49 ���+��, P�+ �����
���� �� �
� ����� ���� ��� ��� �
8
������ �
����
 �
� 6������ �����.���� "���� �
��* ��8
������� �����
���� ��� ��� .�+ �� ��������� �
�

	
���	�������	� �. �
� ������� .��� �
� ����� �. �
� ��	
���
�������� ���+� I�+����* ��� ���! .������� +��� ���� 
����
�
��� ��������	!* +
�	
 +��� ������ �� .������ 
��� ���
����	� �
� ���.�����	� �. �
� 	�����0	����� �/	���	! ;�4<�
����+
���* +��
 �
� ��	����� �. �
� ���+��, ���/	* �. �
�
6������ �����.��� �� ������� �� ��	
 ���+��, P�+* �
�
	�������� ���� +��� 
� ��� 
���!� (��* �� �
�� �����* �� �
�
���+ �. ���! �		��� �� �����
����* �A ���+��, P�+ �����
����
	������! ���� .�� ���/	 ������0	����� ��� �2���	���* ���
�
� �������� �������	���� �� �
�+� �� &�
�� ��

!,*, -� )�	��� �������	
��, 3� ���
�
����! ���
��.�������� �
���!* �
� ������ ��.�������� �. �+� ������
�����
��� �� � ������� �. �
��� �������������	� ;�5<� (�
������ ��.�������� �� 
���� �� �
� 	��	��� �. ������!� (�
������! 	�� 
� ���������� �� �
� ���.8��.�������� �. �����
����
(� ������ ��.�������� ���������� �
�� ��� �����
�� 	�������
���� ��.�������� �. �
� ��
��� (� ������ �
� I(XGY)* �
�

��
�� �
� 	���������� 
��+��� �
� ������ 	������! ��� ������
	������! ��� �
� 
����� �
� 	�����0	����� �H�	��

6������!* �
� ������ ��.�������� �. �+� ���	���� ����8
�
��� 5 ��� % 	�� 
� ��0��� �� .����+�$

I(X; Y) � 􏽘
x∈X

􏽘
y∈Y

p(x, y)���
p(x, y)

p(x)p(y)
. (4)

3� �7������ >4?* p(x, y) �� �
� ����� ���
�
����! ������8

����� .��	���� �. 5 ��� % ��� p(x)*p(y)* �����	�����!*
��������� �
� ���� ���
�
����! ������
����� .��	���� �. 5 ���
%�

3� �
� ��	
��� �������� 0���* �
� .������ 
��� 	����� 
!
.������ ��������	! ��� ���! ��	������ �
� 	�����0	�����
�H�	� 
�� ���� ��	������ �
� 	��	������� ������� (��* �
�
������ ��.�������� �� ���� �� ������.! �
� .������ ���� (�
������� �
� +���
� �. ������ ��.�������� �. ��� .������* �
�
������ �
� 	�����
����� �. �
� .������ �� 	�����0	������

1

2

3

4

5

6

7

8

En
tro

py
 v

al
ue

2 4 6 8 100
File number

Encrypted traffic
Compressed traffic
Unencrypted traffic

Figure �$ (� ������! ����� �. ��H����� ���/	�

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

Y-
π 

va
lu

e e
rr

or

2 4 6 8 100
File number

Encrypted traffic
Compressed traffic

Figure �$ (� ����� + ����� 
��+��� �
� ��	�!���� ��� ����8
	�!���� ���/	�

1�	����! ��� �������	����� N��+��,� A



"( ��	 +�����	
 ���	�	

(� +
��� �	
��� �. �
� �������� ���
�� �� �
�+� ��
6����� A� 6����* �� ������� �
� ���/	 ���� ��	�!���� ���
����	�!����� (��* �
� J"# �� ���� �� ������.! �
� ��������
�����	����� �� 
������ ���

%,�, "�����	�� ��6�4
�	����0���� ��"�	���� ��� 	��)��	�
����� )�	���, (� 	������ �����8�.8�
�8��� �������
�� 
���
�
� �
���	������ �
�� 	����� �		������! ��� �/	�����!
��H��������� ����� �
� ��	�!���� ��� 	��������� ��	,���
>��	
 �� ����* ����* ��� �� ��?* ����� ��	,���* �� �����
��	,���� (�! ��! 
��� �
� ���+
�	, �
�� �
�! ������.! �
�
����	�!���� 	��������� �� ���������� ���/	 �� ��	�!�8
���� "���* �
�! 
��� ���� ���.�����	� �� �
� �������
�����	���� 3� �
�� �����* �� �������� ��	�!���� ���/	
������0	����� ����� 
���� �� �
� ��!���� ���������� ��
��������� (� �������� ���
�� ���� ������! ��� �
�
����� ����� ���������� ����� �� �
� ����� .������ ��	��� �.
�
� 	�����0��� (� 	�����0�� ���� �� �
�� ����� �� �
� �4�5
��	����� ����� (� P�+ 	
��� �. �
� �
������������
���
�� �� �
�+� �� 6����� A�

(� �������� ����� ��� �� .����+�$

1��� 3$ �
� ���+��, ���/	 �� 	������� �		������ �� �
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������	
 N��+��, >�#�N#&?� (� �������� ��.�������� �. �
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